VISA

Exemplu de ghid pentru
personal

Acest ghid va oferi personalului informatiile
necesare pentru a raspunde la intrebarile
frecvente ale clientilor si pentru a oferi o
intelegere a modului de informare a clientilor
despre SCA.



INFORMATII IMPORTANTE

Informatiile din acest document sunt furnizate ,,ca atare” si doar in scop informativ. Nu ar trebui sa fie folosite
ca baza pentru oferirea de consultatii cu privire la aspecte operationale, de marketing, juridice, tehnice,
financiare, fiscale sau de alta naturd. Ar trebui sd va consultati cu consilierul juridic pentru a determina care
legi si regulamente se pot aplica situatiei dvs. specifice. Costurile, economiile si beneficiile reale care vor
rezulta din implementarea oricaror recomanddri sau programe pot varia in functie de nevoile specifice ale
afacerii dvs. si cerintele programului. Ca atare, recomandarile nu reprezinta garantii ale performantei viitoare
si pot fi legate de riscuri, incertitudini si ipoteze dificil de prezis sau de evaluat. Visa nu poarta raspundere
pentru modul in care utilizati informatiile continute aici (inclusiv orice erori, omisiuni, inexactitati sau intarzieri
de orice naturd), precum si pentru orice presupuneri sau concluzii pe care le puteti face de pe urma utilizarii
acestor informatii. Visa nu oferad nicio garantie, expresa sau implicitd, si refuza in mod expres sa ofere orice
garantii de potrivire pentru scopuri comerciale si pentru folosire cu un anumit scop, precum si orice garantii de
neincalcare a drepturilor de proprietate intelectuala ale tertilor. In mdsura permisa de legislatia locald, Visa nu
poarta raspundere fata de client sau fata de orice tert pentru niciun fel de daune in temeiul oricarei doctrine
legale, inclusiv, dar fard a se limita la orice daune speciale, indirecte, incidentale sau punitive, precum si orice
daune aduse de pierderea profiturilor, intreruperea activitatii, pierderea informatiilor de afaceri sau alte
pierderi pecuniare, chiar daca acesta a fost avertizat cu privire la posibilitatea unor astfel de daune.

Fiind un nou cadru de reglementare intr-un ecosistem in evolutie, cerintele SCA necesitd inca clarificare pentru
unele cazuri de utilizare. Acest document reprezintd o evolutie a gandirii Visa, dar nu trebuie considerat ca o
pozitie finald sau consultanta juridica, si poate fi modificat in conformitate cu liniile directoare si explicatiile
autoritatilor competente. Visa isi rezerva dreptul de a revizui acest document in asteptarea unor modificari
ulterioare ale legislatiei.



Sunt implementate noi masuri de
securitate — Autentificarea stricta a
clientilor (SCA)

Ce este aceasta?

SCA face parte din noile regulamente. Aceste regulamente prevad aplicarea unor masuri de
securitate numite autentificare strictd pentru a proteja mai bine clientii atunci cand efectueaza
tranzactii de plata, inclusiv online si prin terminale contactless. Noile modificari au ca scop
imbunatatirea securitatii si protectiei clientilor si a companiilor impotriva fraudei atunci cand
efectueaza plati cu Visa. Schimbarea respectiva se aplica intregii industrii.

Care va fi procedura daca cumparati de
la noi?

Cand un client plateste cu un card Visa, i se poate solicita sa parcurga un pas suplimentar de securitate pentru a-
si confirma identitatea folosind metoda de autentificare aleasa de banca. Aceasta se numeste autentificare cu
doi factori, ceea ce inseamna ca clientul trebuie sa furnizeze informatii din cel putin doua categorii diferite de
mai jos:

Cunoastere — de Posesie — de exemplu, Inerenta — de exemplu,

exemplu, parola telefonul mobil, scanarea irisului,

sau PIN-ul. cardul, cititorul de recunoasterea faciald
carduri sau alt sau amprenta digitala.

dispozitiv.



Cum vor configura clientii un nou
abonament sau o plata recurenta?

La contractarea unui nou abonament clientii pot fi rugati sa-si confirme identitatea folosind
autentificarea cu doi factori aleasa de banca. In acest caz, toate platile ulterioare din cadrul
abonamentului nu vor necesita autentificare cu doi factori. Autentificarea poate fi necesara
daca clientul doreste sa faca modificari la abonament in viitor.

Ce inseamna SCA pentru clientii
nostri?

Tncepand cu (data), procesul de cumpérare online si offline pentru clientii nostri se poate schimba din cauza
autentificdrii cu doi factori. Nivelul crescut de securitate va spori increderea si simtul securitatii la clienti in
timpul efectuarii de plati. Clientii vor putea plati folosind o varietate de dispozitive, cum ar fi smartphone-
uri, tablete si laptopuri, ceea ce va imbunatati experienta utilizatorului.

Ca parte a schimbarilor, bancile vor avea mai multe date pentru a lua decizii informate si pentru a evalua
tranzactiile, inclusiv tranzactii cu risc scazut (exceptie din SCA) sau o tranzactie care nu necesita autentificare
strictd. Acest lucru va ajuta la crearea unui proces de plata fara probleme, reducand riscul de frauda, precum
si numarul de autentificari necesare pentru efectuarea platilor electronice.



Ce trebuie sa facem?

Cu totii trebuie sa fim constienti despre schimbdrile care va aduce cu sine SCA, pentru a
putea informa si, respectiv, ajuta clientii nostri. Cu toate acestea, daca clientii au intrebari la
care nu puteti raspunde, va rugam sa ii referiti catre banca emitenta care va putea oferi mai
multe informatii.

Cum se vor schimba codurile de
raspuns?

n timpul procesului de tranzactionare pot fi aplicate noi coduri de rispuns.

n prezent, procesand tranzactia unui client, banca noastra partenera ne trimite un cod de rispuns pentru a
ne anunta dacd plata a fost aprobata sau refuzatd sau ce masuri suplimentare trebuie luate. Ca parte a
implementarii SCA, vor fi addugate noi coduri de raspuns.

Coduri de raspuns
Bancile controleaza noile coduri de raspuns.
PIN-ulCod de raspuns 1A —este

necesara autentificarea suplimentara a
clientului

Pentru ca afacerea noastra sa fie
pregatita pana la (data), trebuie sa ne
asiguram ca acceptam aceste noi
coduri.

Cod de raspuns 70 — se cere



Intrebari si raspunsuri

1. Ce este SCA?

Autentificarea stricta a clientilor (Strong Customer Authentication, SCA) reprezinta noi
regulamente care intra n vigoare in tara dvs. Aceste regulamente introduc masuri de
securitate numite autentificare cu doi factori, pentru a asigura o securitate si mai mare
clientilor la efectuarea tranzactiilor de plata, inclusiv online si prin terminale contactless.
Masurile urmaresc sa ofere clientilor care platesc cu Visa si companiilor care accepta plati
Visa mai multa incredere si protectie in procesul de tranzactionare. Aceste masuri de
securitate ajutd bancile sa se asigure ca plata este efectuata de titularul cardului Visa.
Schimbarea respectiva se aplica intregii industrii.

2. Cum vor plati clientii nostri online
dupa implementarea SCA?

Clientilor li se poate cere sa parcurga un pas suplimentar pentru a-si confirma
identitatea folosind metoda de autentificare aleasa de banca. Acestia trebuie sa
furnizeze informatii din cel putin doua categorii diferite:

1. Ceva ce este cunoscut de client,
de exemplu, parola.
2. Ceva cefi apartine clientului,
de exemplu, telefonul mobil sau alt dispozitiv.

3. Ceva ce este inerent clientului,
de exemplu, scanarea irisului, recunoastere faciala sau amprenta digitala.



3. Ce ar trebui sa faca clientii nostri daca
tranzactia lor este respinsa sau nu stiu cum
sa se autentifice?

Recomandati clientilor sa-si contacteze banca. Banca emitenta va oferi clientului informatii mai
detaliate.

4. Ce este Visa Secure?

Visa Secure este tehnologia pe care bancile o folosesc pentru a oferi clientilor nostri securitate
sporita a platilor online. Cand clientii vad Visa Secure, pot fi siguri ca tranzactia lor este protejata
cu mai multe niveluri de securitate.

5. Este serviciul de securitate
suplimentara gratuit?

Da. Visa nu percepe comerciantilor taxe sau comisioane pentru asigurarea unui nou nivel de
protectie.



